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Aufgabe 1

a Lehrstuhl

— Confidentiality: Da bei der Kommunikation mit Kunden, externen
Mitarbeitern o. A. vertrauliche Daten ausgetauscht werden, muss die
Kommunikation geschiitzt werden.

— Data Integrity: Es sollte nicht mdglich sein Forschungsergebnisse
(unbemerkt) zu verfilschen, die Buchhaltung zu manipulieren, etc.

— Controlled Access: Lehrstuhlfremde Personen sollen/diirfen keinen
Zugriff auf Forschungsergebnisse, Geschéftsbeziehungen und Finanz-
informationan haben.

b Arztpraxis

— Confidentiality: Patientendaten sollten, etwa beim Austausch mit
dem Haus- bzw. Allgemeinarzt, auch nur wirklich den beabsichtigten
Personen zugénglich sein.

— Accountability: Im Zweifelsfall sollte nachvollziehbar sein, wer be-
stimmte Daten erhoben hat.

— Controlled Access: Selbstverstandlich sollten Patientendaten auch
nicht wildfremden Personen zur Verfiigung stehen.

¢ Zu Hause

— Confidentiality: Mein Nachbar soll WLAN-Traffic nicht einfach mit-
lesen, der Netzbetreiber E-Mails nicht mitsniffen kénnen.

— Controlled Access: Ohne giiltiges Login soll kein Zugriff auf Daten
und Funktionen der Systeme moglich sein.

Zu c: So lange kein physikalischer Zugang zu den Systemen existiert, ist
die Einhaltung dieser Ziele nicht unwahrscheinlich. Da ich physikalischen Zu-
gang als ausreichend unwahrscheinlich einschétze, sind keine entsprechenden
Anstrengungen unternommen worden.



Aufgabe 2

Ereignis Beteiligte
a | Erstellung der Software Hersteller
b | mogliche Attacken auf das System Cracker? Fehlt hier nicht ein Verb?
¢ | Erkennung/Entdeckung der Attacken Hersteller, ggf. Anwender
d | Analyse der Attacken Hersteller, ggf. Anwender
e | Erstellung einer Aktualisierung der Software | Hersteller, ggf. Hacker
f | Verbreitung der Aktualisierung Hersteller, ggf. Anwender

Teilaufgabe a

Entwickler miissen mégliche Attacken voraussehen und méglichst vorbeugen.
Wenn trotzdem ein Angriffspunkt gefunden wird, liegt es an ihnen den Angriff zu
analysieren und den Fehler zu beheben. Der Entwickler muss sich also deutlich
linger um das System kiimmern, als die Entwicklungsphase dauert.

Teilaufgabe b

Zwar ist der Entwickler nicht ganz machtlos: Er kann beispielsweise eine Big-
Endian-Platform wihlen, weil die meisten auf Buffer-Overflows basierenden Ex-
ploids fuer Little-Endian geschrieben werden. Das kann ihm die Schar der an
sich ungefihrlichen (aber nervigen) Script-Kiddies vom Hals halten. Gegen einen
»richtigen“ Cracker hilft das natiirlich nicht.

Einen klaren Vorteil hat der Angreifer: Er kann sich den Ort des Geschehens
und den Zeitpunkt wéhlen und braucht an sich nur einen Fehler des Entwick-
lers finden. So bald das Produkt also verdffentlicht wurde, befindet sich der
Entwickler ununterbrochen (mehr oder minder) in der Defensive.

Aufgabe 3

Ziel: Emails vom
Konkurrenten lesen

Lokal Remote
Passwort "
Klauen Abwesenheit LAN WAN
ausnutzen
Man-in-the- Mails ueber
Keylogger Erraten selbst abwarten Pa_kele middle eigenen MTA
weglocken sniffen .
Attacke leiten.
/letc/hosts andern, .
Geburts Mailserver mit Domain uebernehmen
Namen daten eigenem Rechner u"d;gféi::‘"ag
imitieren




